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□案号  一审：（2023）闽 0502 刑初 547号

利用“AI换脸”技术侵入
计算机信息系统的行为定性

【裁判要旨】 通过软件干扰或控制相关平台的人脸识别系统，让平台绕过实名活体检测，读取预先制作

的“AI换脸”视频，进而通过平台人脸验证，侵入计算机信息系统。该行为系对计算机信息系统实施干扰、

控制，应当认定为刑法第二百八十五条第二款“采用其他技术手段”非法控制计算机信息系统的行为。

文/潘银幼（一审承办人）  郑玲玲  郑桂艳

【案情】

公诉机关：福建省泉州市鲤城区

人民检察院。

被告人：傅某海。

泉州市鲤城区人民法院经审理查

明：为牟取非法利益，傅某海在网上

发布“AI换脸”广告，招揽需要利用

他人身份信息通过平台人脸验证的客

户。傅某海通过网上购买的软件，利

用客户提供或自己从网上购买的公

民信息，制作“AI换脸”视频，并将

“AI换脸”视频预存在手机相册中，

采用软件控制相关平台的人脸识别系

统，让平台读取其指定的“AI换脸”

视频，以此通过平台的人脸验证。

2023年6月至8月初，傅某海单独或伙

同他人利用上述手段，帮助他人成功

注册某短视频平台账号2000余个，非

法获利7000元；2023年7月至8月，单

独或伙同他人利用上述手段成功帮助

客户通过某微信小程序人脸验证，并

成功申购某品牌白酒至少90单，非法

获利2万元。2023年8月，傅某海被抓

获归案，后主动退缴全部违法所得，

并预缴罚金。

公诉机关认为被告人傅某海应当

以非法控制计算机信息系统罪追究刑

事责任。

被告人傅某海对公诉机关指控的

主要犯罪事实不持异议，对公诉机关

指控的罪名有异议。被告人傅某海的

辩护人提出：1.被告人傅某海并未让

平台无法识别当前验证的视频信息，

只是借助软件使系统读取到其预先制

作的人脸视频，并没有“控制”相关

平台的人脸识别系统；2.被告人傅某

海帮助他人通过实名认证的行为并不

足以被定罪，应当就其购买和使用公

民个人信息的行为以侵犯公民个人信

息罪进行追究；3.所指控的被告人傅

某海的非法获利应扣除其为了犯罪所

支出的购买软件和学习的费用；4.被

告人傅某海系初犯、偶犯，具有坦白

情形，其家属也代为退出违法所得并

预缴罚金。综上，建议以侵犯公民个

人信息罪对被告人判处1年以下有期

徒刑，并适用缓刑。

【审判】

鲤城区法院经审理认为：被告人

傅某海在帮助客户通过人脸验证的过
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程中，使用软件让平台未能进行实名

活体检测，而是读取其预先制作的

“AI换脸”视频，其行为并未对平台

的后台数据进行删除、修改、增加

等，也未造成相关平台的计算机信息

系统不能正常运行，而是对平台的后

台系统进行干扰，该行为更接近为对

后台系统的控制行为，故该行为符合

非法控制计算机信息系统罪的犯罪特

征，应认定为非法控制计算机信息系

统罪，而非破坏计算机信息系统罪。

被告人傅某海的行为也构成侵犯公民

个人信息罪。被告人傅某海帮助客户

进行人脸验证的身份信息均为其他公

民的身份信息，该信息来源包括客户

提供的他人信息，以及其自己根据客

户提供的他人公民身份证号码等信息

到网上购买的完整公民身份信息，被

告人傅某海制作“AI换脸”视频并借

此通过平台验证，未经验证人本人同

意，且公民身份信息来源并非合法，

故被告人傅某海的行为构成侵犯公民

个人信息罪。被告人傅某海的犯罪行

为同时构成非法控制计算机信息系统

罪和侵犯公民个人信息罪，因两罪

的关系是手段与目的的牵连关系，

应择一重处罚。由于两罪均以非法

所得作为入罪条件和情节的认定，

根据查明事实，被告人傅某海的犯罪

行为构成非法控制计算机信息系统罪

重于侵犯公民个人信息罪，故依法应

以非法控制计算机信息系统罪定罪处

罚。综上，被告人傅某海违反国家规

定，单独或伙同他人对“国家事务、

国防建设、尖端科学技术领域”之外

的计算机信息系统实施非法控制，其

行为已构成非法控制计算机信息系统

罪，且属情节特别严重。被告人傅某

海辩解其行为不构成该罪及其辩护人

辩解被告人应以侵犯公民个人信息罪

判处等意见，不能成立，不予采纳。

被告人傅某海辩称其违法所得应扣除

其为了实施犯罪行为而学习的费用，

没有依据，不予采纳。被告人傅某海

系坦白，全部退赃，并预缴罚金，予

以从轻处罚。鲤城区法院遂判决：被

告人傅某海犯非法控制计算机信息系

统罪，判处有期徒刑3年，并处罚金

5000元；已退出的违法所得2.7万元，

予以没收，上缴国库。

一审宣判后，没有上诉、抗诉，

判决已发生法律效力。

【评析】

本案系滥用“AI换脸”技术引发

的新型网络犯罪。核心争议焦点在

于，利用“AI换脸”技术规避平台活

体检测并完成验证的行为是否属于危

害计算机信息系统犯罪，以及该行为

应认定为破坏计算机信息系统罪还是

非法控制计算机信息系统罪。对此，

应当紧扣危害计算机信息系统犯罪的

构成要件，结合计算机信息系统认定

标准与罪名界分规则开展综合分析。

一、计算机信息系统的审查认定

《计算机信息系统安全保护条

例》（2011年）第二条规定：本条例

所称的计算机信息系统，是指由计算

机及其相关的和配套的设备、设施(含

网络)构成的，按照一定的应用目标和

规则对信息进行采集、加工、存储、

传输、检索等处理的人机系统。最高

人民法院、最高人民检察院《关于办

理危害计算机信息系统安全刑事案

件应用法律若干问题的解释》（法释

〔2011〕19号）第11条第1款规定：

本解释所称“计算机信息系统”和

“计算机系统”，是指具备自动处理

数据功能的系统,包括计算机、网络设

备、通信设备、自动化控制设备等。

根据上述术语解释，有些观点认

为，计算机信息系统特指内置可编

程、可安装程序的操作系统的数字

化、智能化设备，①是硬件载体与软

件程序的有机集成，必须以计算机及

相关配套设备、设施为物理依托。单

纯的计算机软件即便具备自动数据处

理功能，若脱离硬件载体支撑，也无

法独立构成计算机信息系统。

但随着云计算、大数据、物联网

技术深度普及，云计算机、云服务

器、虚拟主机等新型数字载体成为行

业主流，企业与个人通过云端租用数

据处理空间、依托专用软件完成数据

处理已成为常态化模式，具备自动数

据处理功能的系统早已突破实体硬件

的单一范畴。从司法实务看，侵害计

算机信息系统安全的行为，也大多针

对软件程序、系统功能实施，直接损

毁硬件设备的案件反而占比极低。

因此，笔者认为，判断是否属于

①喻海松：“《关于办理危害计算机信息系统安全刑事案件应用法律若干问题的解释》的理解与适用”，载《人民司法》2011年第19期。
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计算机信息系统，应将具备自动数据

处理基础功能作为核心认定前提。具

体而言，对于手机、电脑、DNS服务

器、物联网终端等实体硬件，判定是

否属于计算机信息系统，核心核查其

是否具备自动数据处理功能。比如工

业自动化控制设备、智能终端设备，

即便不属于传统计算机，只要满足数

据自动处理要件，即可认定为计算机

信息系统。对于网站、手机APP、云

端应用程序、小程序等软件载体，则

注意整体看待，以用户终端、服务

端、网络通讯端三大模块为框架，梳

理软硬件协同关系，避免割裂看待软

件与载体。例如域名解析服务器劫

持、APP非法篡改、云端数据删除等

行为，均是对完整计算机信息系统的

侵害，需结合系统整体功能受损情况

认定案件事实。

二 、 刑 法 第 二 百 八 十 五 条 中

“非法控制”行为认定及罪名界分

当前，刑法及相关司法解释对

刑 法 第 二 百 八 十 五 条 中 “ 非 法 控

制 ” 的 客 观 表 现 形 式 未 作 具 体 界

定，司法实践中普遍认为“非法控

制”是指行为人通过技术手段使计

算机信息系统脱离所有权人或管理

人的掌控，转而由行为人主导其运

行 ， 既 包 括 对 整 个 系 统 的 完 全 控

制，也包括对系统部分功能、程序

或数据的非法操控。

值得注意的是，在审理危害计

算机信息系统犯罪过程中，要重点

区分“破坏”与“非法控制”两个

犯罪行为。

从刑法第二百八十六条列举的

破坏计算机信息系统罪的三种行为

模式上看，对计算机信息系统中存

储、处理或者传输的数据和应用程

序进行删除、修改、增加、干扰等

操作属于该罪的罪状。但从实际情

况上来看，无论是要“非法控制”

还是“破坏”计算机信息系统，行

为 人 都 需 要 先 侵 入 计 算 机 信 息 系

统 ， 取 得 浏 览 、 修 改 、 增 加 、 删

除、替换等权限，从而取得计算机

信息系统的暂时控制权，或是彻底

影响计算机信息系统的正常运行。

由 此 可 见 ， “ 非 法 控 制 ” 与 “ 破

坏”实质上具有行为关联性：非法

控制往往伴随着破坏性操作，而破

坏性行为又必然包含非法控制的要

素。从行为逻辑来看，对计算机信

息系统的非法操控是实施破坏行为

的必要前置条件，破坏行为的实施

过程必然包含对系统权限的非法获

取与维持。这种双重属性使得两种

违法行为在技术实现层面存在深度

交织，形成互为表里的关系特征。

有 学 者 因 此 认 为，“破 坏 ” 是 “ 非

法控制”的程度深化和较为极端的

表现形式，规定非法控制计算机信

息系统罪的法条是一般性法条，破

坏计算机信息系统罪的法条是特殊

性 法 条 。 ①二 罪 并 不 是 对 立 关 系 。

对计算机信息系统功能进行删除、

修改、增加、干扰，或对系统内数

据、应用程序实施删改增添操作，

完全可能同时契合“非法控制”的

行为特征，仅依据操作行为本身，

无法区分非法控制计算机信息系统

罪与破坏计算机信息系统罪。

笔者认为，区分“非法控制”

与“破坏”，核心在于判断行为是

否对计算机信息系统功能造成实质性

破坏或导致系统无法正常运行。计算

机信息系统被“非法控制”后，虽功

能发挥会受到一定程度的妨害，但

“非法控制”状态一旦消除，系统

通常可自动恢复原状，原权利人对

计算机信息系统的使用便不再受非

法阻碍。而“破坏”计算机信息系

统的行为，往往直接冲击系统核心

运行功能，影响数据处理准确性，

实践中多表现为系统崩溃、运行中

断、强制卡顿、响应迟缓等不可逆

或持续性故障。从司法实务上说，

主流观点亦认为是否对计算机信息

系统功能造成实质性破坏或者无法

正常运行是区分二罪的实质条件。

最 高 人 民 法 院 指 导 案 例 1 4 5 号 张 某

杰等非法控制计算机信息系统案认

为，被告人虽对目标服务器的数据

实施了修改、增加的侵犯行为，但

未造成该信息系统功能实质性的破

坏，或不能正常运行，也未对该信

息系统内有价值的数据进行增加、

删改，其行为应认定为非法控制计

算机信息系统罪。人民法院案例库

入库案例何某骏等非法控制计算机

信息系统案（入库编号：2023-04-

1-252-001）认为，破坏计算机信

①孙道萃：“‘流量劫持’的刑法规制及完善”，载《中国检察官》2016年第8期。
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息系统的客观方面表现为违反国家

规定，对计算机信息系统功能进行删

除、修改、增加、干扰，造成计算机

系统不能正常运行；或者对计算机信

息系统中存储、处理或者运输的数据

和应用程序进行删除、修改、增加的

操作，或者故意制作、传播计算机病

毒等破坏性程序，影响计算机系统的

正常运行，后果严重的行为。前者的

核心在于未经授权或超越授权控制计

算机实施特定的操作，而后者的关键

在于造成计算机系统不能正常运行或

者影响计算机系统正常运行。

综上可见，实务界的主流观点

认为，通过修改、增加计算机信息

系 统 数 据 ， 对 该 计 算 机 信 息 系 统

实施非法控制，但未造成系统功能

实质性破坏或者不能正常运行的，

不应当认定为破坏计算机信息系统

罪，符合刑法第二百八十五条第二

款规定的，应当认定为非法控制计

算机信息系统罪。

三、利用“AI换脸”技术规避平

台活体检测并完成验证的行为，应认

定为非法控制计算机信息系统罪

人脸识别认证系统是以人脸生

物 特 征 为 识 别 依 据 ， 通 过 图 像 采

集、人脸检测、特征提取、活体校

验与特征比对等技术，自动核验当

前使用者身份是否与预存身份信息

一致的身份核验系统，其具备自动

数据处理功能，符合计算机信息系

统的特征。同时，人脸识别认证系

统是用于保护用户操作系统，或者

将人脸识别认证作为检验身份信息

的计算机信息业务系统，故其属于

计算机信息系统。

司 法 实 务 中 ， 影 响 人 脸 识 别

系统的类型主要有：一是物理欺骗

型，即通过化妆或使用道具等手段伪

装合法用户的面部来骗过人脸识别

系统，从而突破人脸识别认证；①二

是图像替换型，即通过软件使人脸

识别认证系统读取事先制作的3D人

脸视频，从而完成人脸实名认证；

三是技术破解型，通过技术手段替

换或篡改系统中各种关键模块或数

据 ， 从 而 突 破 人 脸 识 别 的 限 制 。 ②

本案中，被告人傅某海的犯罪行为

即属于上述图像替换型。该行为通

过使用软件改变人脸识别认证系统

的运行模式，影响计算机信息系统

的正常运行和功能实现，具有侵害

计 算 机 信 息 系 统 安 全 的 效 果 , 其 行

为应评价为危害计算机信息系统犯

罪。在具体罪名认定上，应从主观

目的、客观行为及侵害后果进行综

合认定。从主观目的看，被告人傅

某海的核心目的是借助技术手段帮

助他人通过人脸验证、牟取非法利

益，为完成平台账号注册和商品申

购，其需确保涉案平台、微信小程

序的后台计算机信息系统正常运行，

而非破坏其系统功能；从客观行为和

侵害后果看，傅某海的行为仅干扰了

系统的摄像头调用功能，未对系统后

台数据进行删除、修改、增加，也未

造成系统无法正常运行，在退出第三

方软件后，短视频平台、微信小程序

可恢复正常使用，侵害程度未达到对

计算机信息系统功能造成实质性破坏

或者无法正常运行的程度。综上，傅

某的行为符合“非法控制”计算机信

息系统罪的犯罪特征，应认定非法控

制计算机信息系统罪，而非破坏计算

机信息系统罪。

需要注意的是，被告人傅某海在

破解人脸识别认证系统时，需要预先

制作“A I换脸”视频，这个过程涉

及窃取或以其他手段非法获取他人身

份证件号码等其他公民个人信息的

行为，侵害了公民的个人信息法益，

根据傅某海的犯罪数额，应认定傅某

海的行为同时构成侵犯公民个人信息

罪。因傅某海的犯罪目的是破解人

脸识别认证系统，从而完成账户注

册或获取商品申购资格，制作“A I

换脸”仅是破解人脸识别认证系统

的手段，两犯罪行为存在手段与目

的的牵连关系，根据牵连犯“择一

重罪处罚”原则，结合本案被告人

傅某海非法获利数额及犯罪情节，

非法控制计算机信息系统罪处罚更

重，最终法院以非法控制计算机信

息系统罪对被告人傅某海进行定罪

量刑。

（作者单位：福建省泉州市鲤

城区人民法院）

①李高伦：“破解人脸识别认证行为的刑法规制”，载《社会科学动态》2023年第11期。

②纪康：“影响人脸识别系统案件的刑法认定”，载2022年9月5日《中国社会科学报》。


