
10.2026030

案例

案例参考

□案号  一审：（2024）沪0109刑初714号

提供避开人脸识别认证功能程序行为的定性

【裁判要旨】 认定提供侵入、非法控制计算机信息系统程序、工具罪时，应在承认计算机信息系统内涵

扩展的基础上，对所提供程序、工具的标准从技术门槛和规范目的上予以限定。其中，认定“专门程序”应

考察其技术手段与实施目的是否高度一致——即是否未经或超越授权，通过计算机技术突破或避开系统安全

保护措施以实现侵入、控制计算机信息系统或非法获取数据的目的。人脸识别验证属于计算机信息系统的验

证措施，用技术手段使其被规避应当被视为对系统安全的侵害。

文/施月玲  朱文菁

【案情】

公诉机关：上海市虹口区人民检

察院。

被告人：苏某杰。

2022年，被告人苏某杰针对安卓

手机操作系统研发“虚拟相机”软

件，通过突破安卓系统的安全防护机

制，对手机相机功能进行未授权修

改，干扰系统相机的正常运行，以

实现绕过“某手”“某音”等软件

人脸识别实名认证的目的，并通过

网络销售上述软件获利。经查，2023

年8月至2024年3月，苏某杰获利共计

USDT16万余枚，相当于人民币114万

元左右。

2024年4月8日，被告人苏某杰在

福建省厦门市被公安人员抓获，到案

后如实供述了上述犯罪事实。

【审判】

虹口区人民法院经审理认为：被

告人苏某杰提供专门用于侵入、非法

控制计算机信息系统的程序，情节特

别严重，其行为已构成提供侵入、非

法控制计算机信息系统程序罪。公诉

机关指控被告人苏某杰犯提供侵入、

非法控制计算机信息系统程序罪罪名

成立。关于被告人苏某杰的辩护人提

出被告人苏某杰不属于情节特别严重

的辩护意见，经查，被告人苏某杰因

提供涉案“虚拟相机”获得共计逾

百万元的违法所得，符合相关司法解

释关于“情节特别严重”的规定，被

告人苏某杰到案后能如实供述自己的

罪行，退缴全部违法所得，自愿认罪

认罚，可以分别依法从轻、从宽处罚

并适用缓刑。故判决：一、被告人苏

某杰犯提供侵入、非法控制计算机信

息系统程序罪，判处有期徒刑3年，

缓刑4年，并处罚金8万元。二、退缴

的违法所得连同缴获的被告人苏某杰

的电脑一台、手机16部予以没收。

一审判决作出后，被告人苏某杰

未上诉，检察院未抗诉，判决已发生

法律效力。

【评析】

本案系提供侵入计算机信息系统

程序的新型“黑客”案件，行为人并

没有主动侵入计算机信息系统，而是
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设计出替换实时拍摄功能的软件进行

售卖，该程序后被证实用于突破人脸

识别规则进行新用户注册获得平台返

佣。本案的争议焦点在于该行为的定

性，对此，有三种不同的观点：

第一种意见认为，被告人不构成

犯罪。软件作用于使用者的手机客户

端，并不属于计算机信息系统。且其

提供的是一种中性的技术工具，本身

具备合法使用场景，比如直播时可以

将实时拍摄的画面切换为相册里保存

的视频从而节省人力资源，提供者无

法预知或控制购买者的具体使用方

式，并且软件不会对计算机信息系统

造成损害，不具有危害性。

第二种意见认为，被告人构成非

法控制计算机信息系统罪的共犯。其

提供的软件对手机自带的相机功能进

行屏蔽，避开了安卓系统的安全防护

策略，如无其帮助，则仅掌握他人身

份信息的罪犯无法绕过人脸识别验证

进行虚假身份注册从而获得平台返

佣，被告人属于非法控制计算机信息

系统罪的共犯。

第三种意见认为，被告人构成提

供侵入、非法控制计算机信息系统程

序罪。其通过出售软件获利，而该软

件可用于避开相关软件基于安卓系统

安全防护策略设立的人脸识别规则，

达到非法控制计算机信息系统的目

的。

笔者赞同第三种意见，具体理由

如下：

一、	计算机信息系统的范围应涵

盖联网状态下的移动终端及其应用程

序

在非破坏性的针对计算机信息系

统犯罪中，我国刑法主要针对行为人

实施侵入、非法控制计算机信息系统

或非法获取计算机信息系统数据的行

为进行规制。除了国家事务、国防建

设、尖端科学技术领域三个涉及国家

安全的领域外，对于其余计算机信息

系统，构成犯罪的还需符合情节严重

的标准。

计算机信息系统的概念在实务中

随着技术发展不断扩展，2011年9月1

日起施行的最高人民法院、最高人民

检察院《关于办理危害计算机信息系

统安全刑事案件应用法律若干问题的

解释》（以下简称《司法解释》）采

用了概括加例举的解释方法，将“计

算机信息系统”“计算机系统”界定为

“具备自动处理数据功能的系统，包

括计算机、网络设备、通信设备、自

动化控制设备等”。在联网环境下，

手机软件或者小程序属于计算机信息

系统的范畴，其在客户端、服务器端

和通信传输端的协同架构下运行，三

端间实时数据的交互、处理符合自动

处理数据的逻辑，形成了一个完整的

计算机信息系统运作闭环。

本案中，被告人研发的“虚拟相

机”软件的主要功能在于以播放手机

内已存储的视频文件的方式，对手机

原生相机拍摄的视频进行替换。以创

建“某手”软件新账号为例，“某

手”软件在发起人脸识别实名验证请

求时，首先向手机操作系统（OS）请

求相机使用权限，手机操作系统通过

相机服务器分配手机的存储器用于存

储相机所拍摄的视频，“虚拟相机”

利用钩子函数（hook）劫持并替换存

储器中的视频，通过将事先存储的他

人身份信息回传给“某手”软件，再

由“某手”软件传输至“某手”服务

器，完成实名认证。在整个交互过程

中，“某手”的后端服务器、前端软

件、与手机通过网络形成了一个密不

可分的整体。因此，从犯罪对象上

看，“虚拟相机”软件侵入的对象为

联网状态下的手机软件，而其正被计

算机信息系统的范畴所涵盖。

二、“专门程序”的认定应兼顾

技术特征与行为目的的双重判断标准

根据刑法第二百八十五条第三款

规定，提供者的入罪途径有二：一是

“提供专门用于侵入、非法控制计算

机信息系统的程序、工具”；二是

“明知他人实施侵入、非法控制计算

机信息系统的违法犯罪而为其提供程

序、工具”。为行文简洁，笔者以下

将其简称为“专门程序”和“其他程

序”。

虽然法条原文仅列举了侵入、

非法控制的功能，但是通过体系解

释，刑法第二百八十五条规制的内

容应当覆盖非法获取计算机信息系

统数据的行为。从规范目的看，提

① 喻海松：“《关于办理危害计算机信息系统安全刑事案件应用法律若干问题的解释》的理解与适用”，载《人民司法》2011第19期。
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供的程序、工具的违法性在于其具

有侵入、非法控制以及非法获取数

据任一功能。①无论是“专门程序”

还是“其他程序”，其客观归责基

础在于该程序在实际使用中实现了

上述任一功能。

以“其他程序”入罪时，需结合

程序的实际使用场景和提供者的明知

程度。一般而言，“其他程序”原本的

开发场景合法，比如搭建普通网站，

但是在使用场景上具有明显不正当

性，即该网站通过编辑可高度模仿某

官网界面、较易使大部分用户产生误

解。当开发者明知他人要利用该网页

欺骗用户身份认证信息，使用目的上

具有非法获取计算机信息系统数据的

故意，便可通过提供“其他程序”追

究开发者的刑事责任。

“专门程序”相较于“其他程

序”，具有两方面的特征：一是在功

能实现上体现出对计算机信息系统安

全防护措施的突破性与针对性；二是

使用目的与功能实现上高度统一。

《司法解释》第2条对专门程序进行

了分类，包括“（一）具有避开或者

突破计算机信息系统安全保护措施，

未经授权或者超越授权获取计算机信

息系统数据的功能的；（二）具有避

开或者突破计算机信息系统安全保护

措施，未经授权或者超越授权对计

算机信息系统实施控制的功能的；

（三）其他专门设计用于侵入、非法

控制计算机信息系统、非法获取计算

机信息系统数据的程序、工具” 。

简言之，此类程序通过未经系统主体

授权，或超越既有授权范围的技术操

作，绕过系统安全防护的核心机制，

从而达到侵入、非法控制或非法获取

数据的任一目的。从定义上看，“专

门程序”在技术手段与行为目的之间

呈现出紧密的连贯性与一致性，其技

术特征本身即服务于违法目标的实

现。

在计算机信息系统中，人脸识别

实名认证应当被认定为安全保护的必

要措施之一。在计算机信息系统认证

端，用户真实身份的验证是防止未经

授权访问的关键措施，构成访问控制

机制的核心。该验证一是提升了系统

准入环节的安全性，用以遏制身份盗

用和账户共享的风险；二是增强了平

台对用户管理的精确性，使得系统能

够针对未成年用户实施使用时长限

制，或是防止被封禁用户重新使用服

务。

实时拍摄是人脸识别验证的必要

环节，本案被告人所提供的“虚拟相

机”程序，在技术上实现与绕过人脸

识别实名认证规则高度关联。该程序

未经计算机信息系统授权，非法控制

视频流的传输过程，对输入平台的实

时拍摄数据进行篡改，使用目的直接

指向突破人脸识别实名认证机制。因

此，该程序在技术特征和实施目的上

违法性高度一致，应被认定为刑法意

义上的“专门程序”。

三、缺乏意思联络的程序提供行

为不构成非法控制计算机信息系统的

共犯

根据我国刑法共同犯罪理论，构

成共犯需具备双重要件：一是客观上

存在协同配合的实质性帮助行为；二

是主观上具有明确的共同犯罪故意。

在非法控制计算机信息系统罪中体现

为主观上具有非法控制计算机信息系

统的犯罪故意，同时存在意思联络，

对各自实施的行为以及其余行为人的

犯罪行为相互期待。①如提供者仅为

他人利用信息网络实施犯罪提供技术

支持，并未与实行者之间就具体犯罪

事项的进行合谋沟通、达成犯罪目的

上的合意，则不宜被认定为非法控制

计算机信息系统的共犯。网络空间中

的信息技术支持行为相较传统犯罪的

帮助行为更具独立性，法律选择将提

供程序者入罪正是帮助行为正犯化的

典型。在缺少事前通谋的情况下，对

提供功能违法性明确的程序以提供程

序罪入罪，应当为立法选择的应有之

义。

技术程序的价值具有双向性特

征，有时会处于罪与非罪的灰色地

带。中立帮助行为如提供开源代码、

通用算法等基础技术，若未针对具体

犯罪场景优化，一般不宜认定构成本

罪。而判断技术支持者责任的关键在

于考察程序、工具的属性定位与使用

指向：标准化、开放式工具因具有广

泛的适用场景，通常被视为中性技术

开发行为；针对特定系统漏洞开发或

者违法功能指向明确的工具，即使缺

乏与特定罪犯的意思联络，同样可能

以提供“专门程序”入罪。

从主观方面看，本罪并非法定的

目的犯，被告人可以持有间接故意的态

①刘畅、吴倩：“非法控制计算机信息系统罪的构成”，载《人民司法》2021年第23期。




